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Le comunicazioni quantistiche in ltalia
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La Quantum Key Distribution

Features distintive
la OKD & wun protocollo  quantistico atto @  generare  chiavi

crittografiche simmetriche per comunicazioni ultra-sicure, che abilita a produrre e

condividere una chiave segreta casuale conosciuta solamente a loro, che potranno 4 |l sistema & sicuro rispetto a qualsiasi tipo di
usare per cifrare e decifrare i propri messaggi. ._C;J_. intercettazione: classica 0 quantistica

Grazie alle proprieta del sistema quantistico qualsiasi

Encryptor Classical ﬁ intercettazione viene sempre rivelata
; . Em _

channel

Quantum
channel

; Quantum device Quanturm device Si assicura la sicurezza del dato cifrato anche nel
: Alice Unit Bob Unit : h

oo futuro e la sua integrita rispetto alla minaccia store
now & decrypt later

ati.



Layer quantistico delle reti di comunicazione
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Quell-X & un sistema di OKD composto da un'unita Alice e la Key Mﬂ"?QEWE"t E"titV_ (KME) & un diSPF‘SiﬁYD di rete La soluzione coniuga la sicurezza incondizionata della
un‘'unita Bob in grado di generare chiavi quantistiche per allavanguardia in grado di eseguire l‘archiviazione e la (KD con i vantaggi della Software Defined Network
comunicazioni ultra-sicure. distribuzione sicura delle chiavi secondo i pid recenti (SDN):

standard.

e Basata sullo standard ETSI GS OKD 015

Implementabile su qualsiasi configurazione di rete * Opera su: ETSI GS OKD D14 Cisco SKIP ¢ Configurazione dinamica dei link IKD
e garantisce |a compatibilita e l'interoperabilita tra
completamente integrabile sulle reti telecom esistenti diversi sistemi e infrastrutture esistenti




Alcune implementazioni

G20 2021

prima comunicazione quantistica
intergovernativa realizzata tra tre
* Paesi (Trieste, Lubiana e Rijeka)

3 I Demo CTE Prato

10 luglio 2023
Casa delle tecnologie di Prato - PRISM

. : Reti permanenti
Experimental Demonstration Gateway
Event (EDGE) 2023
l]animar'::a
Yuma Praving Ground
20 aprile-28 maggio ¢
Host - US Airforce
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